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La qualification quantitative ou
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] Qui exploite de nos données ?

Données
observées

Individu

Données
cachées

e Données inférées ?



| Données inférées

e Une donnée inférée est le résultat d'un
algorithme qui vous a observé.

Cédric Lauradoux
2003-2007 INRIA Paris
2007-2008 Université de Princeton
2007-2008 Ami Reouven Elbaz-Vincent

— Cédric Lauradoux est juif.

e Le résultat est juste ou faux...
...mais vous allez le subir!



| Qui s'intéresse 4 nos données ?

Nous-mémes
La médecine
L'Etat

Le marketing

Beaucoup de gens

(quantified self)
(santé)
(recensement)
(publicité)

(futur employeur?)
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] \ous n'avez rien & cacher ?

e “If you have something that you don’t want
anyone to know, maybe you shouldn’t be
doing it in the first place”

Eric Schmidt

e En 2004, CNET.com publie un biographie
non-autorisée d’'Eric Schmidt.

e IIs seront blacklistés par Google 1an.



l Hygiene numerique

e Ne pas étre connecté est tres radical...
Avoir un usage éclairé!

e Controler son identité numérique:
a. bien choisir ses identifiants,
b. bien choisir ses mots de passe,
c. contrbler ce qui est publié.



J Choisir ces identifiants

¢ Comment choisir un identifiant ?

a. jaimeboiredulait
b. jedetestemesprofs

e Rester neutre!

e Ne rien divulguer:
o nom,
o prénom,
o localisation...
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] Mot de passe

Régénération

Enregistrement

Authentification

Stockage



] Mot de passe

e Un mot de passe est une chaine de
caractéres choisies arbitrairement par un
étre humain!

e Souvent dans une conversation, on utilise le
terme aléatoire a la place d’arbitraire.

e Si un nombre aléatoire peut remplacer un
nombre arbitraire, l'inverse n'est pas vrai.

e Votre mot de passe est connu de vous et
de vous seul !
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J Clest quoi concrétement ?

002 SP ! i # $ % & ! ( ) i T /
003] O 1 2 3 4 5 6 7 8 9 : 5 <|=]>]7?
004| @ A B C [3) E F G H I ] K JLIM[N]|] O
005] P Q R S T U v W X Y| Z [ VT A
006 ! a b C d e f g h i j k I |m|n o
007 p q r s t u v w X y | z { N |

Lettres de l'alphabet (maj. et min.)
Chiffres

Caracteres spéciaux
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| Comment le choisir ?

# | min. | min.+maj. | alphanum. | imprimable
3] 10? 10° 10° 106
4 1 10° 10° 107 107
5] 107 108 g g
6 | 108 1010 10 10"
7 | 10° o™ Re g™
8 | 10" 1013 10 il
14| 10™ 107 10%° 1077
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] £t lalongueur?

| # | min. | min.+maj. | alphanum. | imprimable
3] 10 10° 10° 109
4 | 10° 109 107 107
5 | 10° 108 10° 10
6 | 10% e 1010 101
7 | 107 102 102 1013
8 | 10" 103 10 10"
14| 10" 107 10%° 1077

e ANSSI: au moins 12 caracteres !
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| Mais vraiment comment on choisit ?

e Régles imposées a la création:
o Majuscules/minuscules/chiffres/...,
o Longueur.

e “Force du mot de passe”:

o Echec = mot de passe faible
o Succés # mot de passe fort
o Succes = acces au service

e Confiance relative donc.

e http://bit.1ly/1eLPFQN
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http://bit.ly/1eLPFQN

| Florilege

Mot de passe | Fréquence
password 32027
123456 25969
12345678 8667
1234 5786

gwerty 5455
12345 4523
dragon 4321

e Humains = mots de passe simples.



] Malgré tout ca...

e La perte de vos données est inéluctable.

e https://informationisbeautiful.net/visual-
izations/worlds-biggest-data-breaches-
hacks/

e https://haveibeenpwned.com/
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